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Datenschutz

Schutz personenbezogener Daten natürlicher Personen

Beispiele: Kundendaten, Beschäftigtendaten

Informationssicherheit

Schutz aller Informationswerte eines Unternehmens

Beispiele: Verfahren & Prozesse, Zugänge zum Intranet

Datenschutz vs. 

Informationssicherheit
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Prinzipien: Vertraulichkeit, Integrität, Verfügbarkeit



Datenschutzgrundverordnung
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EU-Datenschutzgrundverordnung (DSGVO)

◇ Seit 25.05.2018 EU-weites einheitliches Datenschutzgesetz

◇ Soll personenbezogene Daten natürlicher Personen schützen

◇ Gilt für alle Unternehmen und Vereine, die personenbezogene Daten verarbeiten

DSGVO
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Jede natürliche Person hat gemäß Art. 8 der Charta der Grundrechte der Europäischen Union 

sowie Art. 16 des Vertrags über die Arbeitsweise der Europäischen Union das Recht auf 

Schutz der sie betreffenden personenbezogenen Daten.



Jeder Betroffene soll wissen und (in Grenzen) mitbestimmen können,

◇ Wer welche Daten zu welchem Zweck erhebt/erfasst

◇ Wie diese Daten verarbeitet werden

◇ An wen diese Daten weitergegeben werden

◇ Wann diese Daten wieder gelöscht werden

Informationelle 

Selbstbestimmung
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◇ Log-Dateien Webhoster (IP, Zeitstempel, Browser, Betriebssystem)

◇ Daten aus Formulareingaben (Name, Adresse, Telefonnummer)

◇ E-Mail-Versand (E-Mail-Adresse)

◇ Kommentare (Name, E-Mail-Adresse, IP)

◇ Externe Skripte (mindestens IP-Adresse)

Geltungsbereich
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10-Punkte-Plan für 

datenschutzkonforme Webseiten
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1. Formulare

2. SSL-Zertifikate

3. Tracking

4. Newsletter

5. Social Media

6. Externe Skripte

7. Cookies

8. Fotos

9. Datenschutzerklärung & Impressum

10. Hosting, Wartung & Backups

10-Punkte-Plan
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◇ Datensparsamkeit

Nur Daten abfragen, die man tatsächlich benötigt

◇ Pflichtfelder

Deutlich als Pflichtfelder kennzeichnen

◇ Datenschutzhinweis

Kurzer Hinweis auf Verarbeitung personenbezogener Daten und Verlinkung auf 

Datenschutzerklärung

1. Formulare
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◇ Verpflichtend

Sobald Daten über ein Formular übertragen werden (Stand der Technik)

◇ Immer empfohlen

Browser zeigen fehlende SSL-Zertifikate mit einem Hinweis an

Fehlendes Zertifikat kann negativen Einfluss auf Suchergebnisse haben

◇ Kostengünstig / Kostenlos

Viele Hoster bieten mit „Lets Encrypt“ kostenlose Zertifikate an

2. SSL-Zertifikat
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◇ Externe Dienste (Beispielsweise Google Analytics)

IP anonymisieren

AVV mit Google abschließen

Opt-Out-Möglichkeit in der Datenschutzerklärung anbieten

Aufsichtsbehörden sehen datenschutzkonformen Einsatz nur bei vorheriger Einwilligung

◇ Alternative: Matomo

Kann auf dem eigenen Server gehostet werden

Keine seitenübergreifende Reichweitenmessung

3. Tracking
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◇ Informierte explizite Einwilligung

Anmeldeformular datenschutzfreundlich gestalten (Hinweis im Kontext)

Keine vorausgefüllten Checkboxen

Über Dienstleister in Datenschutzerklärung aufklären

◇ Double-Opt-In / Opt-Out

E-Mail-Adressen immer immer Double-Opt-In validieren, bevor sie einer Liste hinzugefügt 

werden

◇ Hinweis in E-Mail

In jeder E-Mail einen Link zum Austragen einbinden

4. Newsletter
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◇ Keine direkte Implementierung

Plugins nicht direkt in die Webseite einbauen, da beim Aufruf IP Adresse direkt an die 

Plattform übermittelt wird

◇ Shariff-Lösung / 2-Klick-Lösung

Plugins mittels Shariff-Lösung einbauen. Erster Klick öffnet ein Info-Fenster mit 

Datenschutzhinweisen, zweiter Klick lädt das Plugin

◇ Datenschutzhinweise

Einsatz von Social-Media-Plugins in Datenschutzerklärung dokumentieren

5. Social Media
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◇ Aufruf von dritten Servern vermeiden

Skripte nicht vom externen Dienstleister laden, da beim Aufruf IP Adresse direkt an die 

Plattform übermittelt wird

◇ Direkt in Webseite integrieren

Skripte direkt auf dem eigenen Server speichern um laden über einen Drittanbieter zu 

verhindern

◇ Datenschutzhinweise

Falls Einsatz von Drittanbietern notwendig ist (z.B. Google Maps, Google Recaptcha) muss 

das Skript in der Datenschutzerklärung dokumentiert werden

6. Externe Skripte
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◇ Datensparsamkeit

Nur soviele Cookies wie nötig speichern

◇ Cookie-Banner

Auch wenn aktuell nicht gesetzlich verpflichtend empfehlen wir auf den Einsatz von 

Cookies hinzuweisen

◇ Datenschutzhinweise

Falls Einsatz von Cookies notwendig ist muss das in der Datenschutzerklärung 

dokumentiert werden

7. Cookies
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◇ Einwilligung

Für Fotos von Mitarbeitern

◇ Widerspruchslösung

Für Fotos von Veranstaltungen und Gruppen

Teilnehmer vor Beginn der Veranstaltung auf die Erstellung von Fotos sowie den Zweck 

ihrer Verwendung hinweisen

8. Fotos
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◇ Immer erreichbar

Impressum und Datenschutz müssen von jeder Seite aus erreichbar sein

◇ Achtung bei Cookie-Banner

Links zu Impressum und Datenschutz dürfen nicht verdeckt sein

◇ Mehrsprachigkeit

Bei mehrsprachigen Angeboten sollte die Datenschutzerklärung ebenfalls mehrsprachig 

sein

9. Datenschutzerklärung 

&

Impressum
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◇ AVV 

AVV mit Webhoster abschließen

◇ Wartung

CMS und Framework stets auf dem aktuellsten Stand halten um Webseite vor Angriffen zu 

schützen

◇ Backups

Vernünftiges Backupkonzept entwickeln und implementieren um das Risiko von 

Datenverlust reduzieren

10. Hosting, Wartung

&

Backups
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◇ Staging-Zugang immer mit Kennwort schützen

◇ E-Mail-Versand immer mittels SMTP + TLS

◇ Keine einfachen (Admin-) Kennwörter (und v.a. nicht immer die selben!)

◇ Löschroutinen für Daten, die man nicht mehr benötigt (z.B. DSGVO-Addon)

◇ Auftragsverarbeitungsverträge abschließen

Sonstiges
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◇ Ergänzung zur Datenschutzgrundverordnung

◇ Aktuell noch nicht final verabschiedet- Einführung nicht vor 2020

◇ Geldbußen orientieren sich an der DSGVO

◇ Strengere Regeln für Cookies

Alle Cookies, die nicht für den direkten Betrieb einer Webseite benötigt werden (z.B. 

Warenkorbfunktion, Layoutfunktionen, Loginfunktion) dürfen nur noch nach vorheriger 

informierter Einwilligung gesetzt werden. Betrifft insbesondere Tracking, Werbung, 

Retargeting etc.

ePrivacy-Verordnung
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Weitere Informationen
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◇ Whitepaper zum 10 Punkte-Plan für datenschutzkonforme Webseite

◇ Datenschutz & Informationssicherheits-Newsletter

Weitere Informationen
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Datenschutz & Informationssicherheits-Newsletter: 

www.novinet.de/newsletter

10-Punkte-Plan für datenschutzkonforme Webseite:

https://www.novinet.de/datenschutzberatung-dsgvo/datenschutzkonforme-webseite-

check-dsgvo/



Fragen?

KuriositätenVielen Dank für die Aufmerksamkeit

Daniel Steffen

Datenschutzbeauftragter & Informationssicherheitsbeauftragter

novinet GmbH & Co. KG

Agentur für digitale Lösungen, Datenschutz und Informationssicherheit

mail@novinet.de

08456 / 3009880

Aktuelle Informationen zum Thema Datenschutz und Informationssicherheit

www.novinet.de
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